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Pogosta vprašanja o ALEF Octoshield 

1) Zakaj je zaščita pred kibernetskimi grožnjami ključno področje vsakega podjetja, ne glede na 
njegovo velikost? 

 Analitična poročila družb Gartner in Forbes kažejo, da je bilo leto 2021 rekordno po visokem številu 
kršitev varnosti informacijskih sistemov in kibernetskih napadov. To velja za običajne uporabnike, 
mala podjetja in tudi za velike družbe, bolnišnice ter vladne organizacije – tarča kibernetskih 
kriminalcev smo lahko vsi. 

 

2) Na službenem računalniku imam nameščen protivirusni program, uporabljam vdelane vgrajene 
varnostne funkcije v operacijskem sistemu računalnika in pri dostopanju do službenih virov 
uporabljam dvostopenjsko preverjanje pristnosti – ali ni to dovolj? 

Kibernetski napadi so vse bolj prefinjeni in jih kiberkriminalci lažje izvedejo, zato vaši trenutni 
varnostni ukrepi morda ne zadostujejo. Orodja in postopke kibernetske varnosti je zato treba 
nenehno spremljati in posodabljati, da bi se bilo na nove grožnje mogoče odzivati. Podjetju brez 
specializiranih strokovnjakov za IT-varnost je težko držati tempo. 

 

Upoštevati je treba, da tradicionalne protivirusne rešitve temeljijo na zaznavanju virusov na osnovi t. 
i. podpisov, kar pomeni, da v datotekah iščejo konkretne znane in že popisane znake groženj. Čeprav 
nekateri protivirusni programi nudijo tudi t. i. hevristično analizo, ki poskuša napovedati potencialne 
grožnje z retrospektivno analizo vedenja programske opreme na vašem računalniku, gre še vedno 
samo za osnovni nivo zaščite, ki v današnjem času glede na hitri razvoj zlonamerne programske 
opreme morda ne zadostuje. 

 

 3) Veliko sredstev smo vložili v zaščito našega osrednjega informacijskega sistema pred 
kibernetskimi napadi. Zakaj to ni dovolj in bi bilo treba izboljšati tudi zaščito osebnih računalnikov? 

Dolgotrajna pandemija COVID-19 je številne ljudi prisilila v delo od doma prek lastne internetne 
povezave in tako je njihov službeni računalnik postal še bolj pomemben sestavni del splošne varnosti 
podjetja. Ta računalnik se ne uporablja samo v službene namene, ampak tudi za zasebne potrebe, saj 
ljudje z njim dostopajo do različnih vsebin na spletu, ki je lahko tudi zelo nevarna. Računalnik je tako 
veliko bolj izpostavljen varnostnim tveganjem, kot če bi ga uporabljali samo v službi in v internem IT-
omrežju. Zato potrebuje boljšo varnost pred kibernetskimi napadi, kot jo lahko zagotovi običajen 
protivirusni sistem. 

 

4) Vse to zveni zapleteno. Kje sploh začeti z izgradnjo kibernetske zaščite? 

Sestavljanje ekipe za kibernetsko varnost in izvedba nujnih varnostnih rešitev lahko traja več mesecev 
in pomeni tudi znatno investicijo, lahko pa kibernetsko varnost prejmete tudi kot storitev. Enako, kot 
kadar naročite programsko opremo, na primer Office 365, ali storitev, kot je Netflix, lahko od nas 
prejmete kibernetsko varnost za svoje računalnike, tj. storitev OctoShield, za mesečno plačilo. 
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5) Kako dolgo traja priprava storitve OctoShield na delovanje? Kaj pa zaposleni, ki delajo od doma? 

Storitev kibernetske varnosti OctoShield postavimo v 1 do 5 dni, odvisno od velikosti vaše 
organizacije. Storitev vključuje vaše zaposlene, ki delajo v pisarni ali doma prek prenosnikov oziroma 
pametnih telefonov. Za vas imamo pripravljeno vse. 

 

6) Kaj točno dobim s storitvijo OctoShield? 

Za mesečno naročnino vsake zaščitene naprave, ki stane približno toliko kot tri skodelice kave, boste 
prejeli naslednje funkcije kibernetske varnosti: 

 

• neprekinjeno zaščito pred različnimi vrstami zlonamerne programske opreme, ki jo napadalci 
želijo neopaženo namestiti na vaš računalnik 

 

• neprekinjen nadzor in blokiranje komunikacije od vašega računalnika do nevarnih spletnih 
domen in spletnih mest, še preden se bo vaš računalnik okužil z zlonamerno programsko 
opremo 

 

• poslali vam bomo opozorilo o sumljivem dogodku ali napadu na vaš računalnik in vam po 
potrebi pomagali pri odpravljanju njegovih posledic 

 

• Naša rešitev temelji na izdelkih Cisco Systems, vodilne družbe na področju kibernetske 
varnosti, ki sodeluje z najuglednejšimi družbami in organizacijami po vsem svetu. Cisco 
Systems v svoji podatkovni zbirki zbira spletne podatke o varnostnih grožnjah in napadih na 
milijonih svojih naprav po vsem svetu. 

 

7) Kaj se mi bo zgodilo v primeru kibernetskega napada? 

OctoShield bo s pomočjo tehnologij Cisco Systems vaš računalnik zaščitil v vseh okoliščinah. Te 
tehnologije bodo samodejno ustavile kibernetski napad ali občutno zmanjšale njegov učinek na vašo 
opremo. Naši specialisti vam bodo nato poslali informacije o tem, kaj se je zgodilo, in vam pojasnili 
vzroke in posledice napada. Če se odločite za uporabo storitve OctoShield PLUS, pa bodo za vas 
pripravili forenzično analizo in vam pomagali pri odpravljanju varnostnih ranljivosti, zaradi katerih je 
do napada prišlo. 
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